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1. INTRODUCCION

El presente Plan de Tratamiento de Riesgos se elabora con el fin de dar a
conocer como se realizard la implementacion y socializacidon del componente
de Gobierno digital en el Eje Temdtico de la Estrategia en seguridad vy
privacidad de la informaciéon, el cual busca proteger los datos de los
ciudadanos garantizando la seguridad de la informacion.

2. OBJETIVOS

Aplicar el plan de accién a los procesos existentes de la Personeria Distrital de
Cartagena de Indias con el fin de proteger los activos de informacion, el manejo
de medios, el control de acceso y la gestion de los usuarios

Objetivo especifico

e Elaborar un plan de trabajo para la implementacion del plan
de tratamiento de riesgo de seguridad y privacidad de la
informacion.

e Aplicaren cada uno de los procesos la metodologia para la
aplicacién en los diferentes procesos

3. ALCANCE DEL PLAN

La Personeria Distrital de Cartagena es una entidad orientada al mejoramiento
continuo, a través de su plan de accidn de tratamiento de riesgo de seguridad
y privacidad de la informacién, se aplicara a todas las areas de la entidad, con
el compromiso dia a dia en la satisfaccion de las necesidades de sus usuarios
(comunidad) a través de la prestacion de servicios de calidad, atendidos
oportunamente y con respeto a la dignidad humana, enmarcados en los
pardmetros de ley; los cuales se soportan en procesos Optimos, un equipo de
colaboradores competentes y en mecanismos de comunicacién efectivos.
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4. MARCO NORMATIVO

Ley 1273 de 2009 "Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de la proteccidén
de la informacion y de los datos" y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion vy las
comunicaciones, enfre otras disposiciones".

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”. Reglamentada parcialmente por el
Decreto Nacional 1377 de 2013.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacién Publica Nacional y se dictan
otras disposiciones”. Reglamentada parcialmente por el Decreto
Nacional 103 de 2015.

Decreto Nacional 2573 de 2014 “Por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones”.

Decreto 1078 del 26 de 2015 “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién vy las
Comunicaciones”.

La Ley 527 de 1999 “Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electrénico y de
las firmas digitales, y se establecen las entidades de certfificacion y se
dictan ofras disposiciones”.

5. ALINEACION CON EL PLAN ESTRATEGICO INSTITUCIONAL

Modernizar el sitio web de la entidad para cumplir con los lineamientos de las
estrategias de gobierno digital, asegurando un acceso inclusivo a todos nuestros
grupos de interés y fomentando la interaccion a través de diversos canales
digitales.
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6. PLANES DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La informacién es un activo estratégico para las operaciones diarias de la
Personeria Distrital y a su vez un factor determinante para el éxito de su plan de
desarrollo. Por ello, la entidad estd comprometida con la adopcion de buenas
prdcticas de seguridad de la informacion tendientes a implementar, mantener
y mejorar su Sistema de Gestion de Seguridad de la Informacién SGSI. Las
Politicas y lineamientos de Seguridad de la Informacion y de las Tl son de
cardcter obligatorio y deben ser conocidas y cumplidas por los servidores
publicos, proveedores, contratistas y usuarios externos que hagan uso de la
informacién y de los recursos tecnoldgicos de la entidad.

POLITICAS PARA SERVIDORES PUBLICOS Y CONTRATISTAS EXTERNOS

Estas politicas aplican tanto a los procesos realizados directamente por la
Personeria Distrital de Cartagena de Indias, como a los ejecutados a fravés de
confratos o acuerdos con terceros. Deben ser conocidas y cumplidas por los
servidores publicos, proveedores, contratistas y usuarios externos de la entidad y
de las sedes externas de la entidad que hagan uso de la informacion
institucional y de sus recursos tecnoldgicos. Comprende desde la explicacion de
los riesgos a los que estdn expuestos los activos de informacién, hasta la
ejecucion y seguimiento al cumplimiento de las normas y/o politicas
informdticas. Las politicas de seguridad de la informacién también aplican para
los servidores puUblicos en modalidad de teletrabajo.

POLITICAS DEIDENTIFICACION Y PROTECCION DE LA INFORMACION

Los activos de informacion denfro del alcance del Sistema de Gestion de
Seguridad de la Informacion SGSI de la Personeria Distrital de Cartagena de
Indias, deben seridentificados, clasificados y definidos los responsables de cada
uno de ellos. Busca asegurar que la informacién recibe el nivel de proteccion
apropiado de acuerdo con la clasificaciéon establecida.
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POLITICA DE GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION

En la Personeria Distrital de Cartagena de Indias, la gestion de los riesgos
fundamenta la toma de decisiones de seguridad de la informacién. Busca
establecer la gestion del riesgo como eje principal de las actuaciones
institucionales relacionadas con la seguridad de la informacion.

Servidores publicos y contrafistas de la Personeria Distrital de Cartagena de
Indias, deben identificar y reportar condiciones que podrian indicar la existencia
de riesgos de seguridad informdtica.

POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA

En la Personeria Distrital de Cartagena de Indias, los eventos e incidentes de
seguridad de la informacién son gestionados oportunamente con el fin de
minimizar el impacto sobre la entidad. Busca establecer las lineas de actuacion
de los servidores publicos frente a la ocurrencia de situaciones que afecten la
seguridad de la informacién.

POLITICA DE USO ADECUADO DE LOS RECURSOS DE LA PLATAFORMA DE T

Toda la informacion de la Personeria Distrital de Cartagena de Indias, asi como
los recursos para su procesamiento, almacenamiento y fransmision deben ser
empleados Unicamente para propdsitos laborales o de la entidad; evitando su
abuso, derroche, uso ilegal o desaprovechamiento.

. Lineamientos generales de la gestion del riesgo de seguridad informdatica
. Requerimientos generales para el uso adecuado de la plataforma de TI.

Se prohibe el uso de los recursos de plataforma de T.I. de la Personeria Distrital
de Cartagena de Indias para la realizacién de cualquier actividad ilegal. 1.4.1.2.
Para verificar el cumplimiento de las presentes politicas; la Personeria Distrital de
Cartagena Indias podrd monitorear y auditar las Plataforma de T..C. de la
entidad que son facilitadas a servidores publicos y contratistas para el
cumplimiento de sus deberes y funciones laborales.

. Los servidores publicos y confratistas deben abstenerse de crear,
acceder, almacenar o transmitir material ilegal, pornogrdfico, que promueva la
violacion de los derechos humanos o que atente confra la integridad moral de
las personas o de las instituciones.
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. Estd prohibida la realizaciéon de pruebas a los controles de seguridad de
la informacion.
. No estd permitido aprovechar las vulnerabilidades de seguridad de la
plataforma de TI.

Uso adecuado del correo electronico

. No estd permitido enviar correos masivos sin la autorizacién del personal
directivo de la dependencia.
. El PU de Informdtica podrd establecer los limites en la cantidad de
destinatarios y el tamano de los mensajes de correo electrénico.
. No estd autorizado el envio de correos electronicos con contenido que

atente confra la integridad y la dignidad de las personas, asi como con el buen
nombre de la entidad.

. Cuando un funcionario, contratista o colaborador al que le haya sido
autorizado el uso de una cuenta de correo electronico se retire de la Personeria
Distrital de Cartagena de Indias, su cuenta de correo serd desactivada.

. Las cuentas de correo electronico son propiedad de la Personeria Distrital
de Cartagena de Indias, son asignadas para la realizacién tareas propias de las
funciones laborales.

. Todos los mensajes pueden ser sujetos a andlisis y conservacion
permanente por parte de la Entidad.

Cuando se detecte un correo fraudulento, con fines maliciosos o con contenido
sospechoso se debe informar esta situaciéon al PU de Informdatica o a la mesa de
ayuda del Centro de Servicios Informdaticos.

I Uso adecuado de equipos de coOmputo asignados

. No estd permitida la instalaciéon, ejecucion y/o utilizacion de software
diferente al preinstalado en los equipos de cOmputo o al instalado por
infegrantes de los equipos de trabajo de informdatica.
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. Los pardmetros de configuracion del sistema operativo solo deben ser

modificados por integrantes de los equipos de frabajo de informdtica.
O Uso adecuado de los servicios de red

. No deben almacenarse archivos personales en carpetas de la red vy
demds servicios de almacenamiento en internet suministrados por la Personeria
Distrital de Cartagena de Indios.

. No se permite el uso de servicios de descarga o intfercambio de archivos
que funcionan bajo el esquema P2P (person to person).

. La Personeria Distrital de Cartagena de Indias, podrd controlar y limitar la
navegacion a ciertos sitios, recursos o servicios de internet con el fin de proteger
la seguridad y la disponibilidad del servicio de internet.

. No estd permitido deshabilitar o evadir los controles de navegacion en
internet.
. Horarios laborales, estd prohibido el uso del servicio de internet de la

entidad para acceder a pdginas de transmisién de peliculas, programas de
television y eventos deportivos

. El acceso remoto a los equipos y dispositivos de la plataforma de T.1. solo
estd permitido para labores de soporte técnico autorizado.

. El acceso remoto a equipos de computo debe contar con la aprobacién
del servidor publico.

. Solo se permite el acceso remoto a estaciones de frabajo de la enfidad
si el servidor publico responsable del equipo de coémputo lo aprueba.

. Solo estd permitido el uso de servicios de almacenamiento de
informacién suministrados por la entidad.

. La red de visitantes estd dispuesta Unicamente para las personas que
visitan temporalmente la Personeria Distrital de Cartagena de Indias.

N Uso de material protegido por derechos de autor

. Se prohibe el aimacenamiento de archivos multimedia (videos, musica,
imdagenes o libros electronicos) y cualquier otro tipo de contenido que viole las
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leyes y regulaciones vigentes de propiedad intelectual (derechos de autor y
propiedad industrial) en las carpetas de red y demds servicios de
almacenamiento en internet suministrados por la entidad.

. Se prohibe el almacenamiento, uso, instalacidon y/o ejecucidon de
software que viole las leyes y regulaciones vigentes de propiedad intelectual
(derechos de autor y propiedad industrial) y/o licenciamiento en la plataforma
tecnoldgica de la entidad.

POLITICA DE SEGURIDAD INFORMATICA PARA CONTRATACION

La informacién de la Personeria Distrital de Cartagena de Indias, debe ser
protegida en el proceso de contratacion. Busca proteger los procesos de
contratacion frente a situaciones que comprometan la disponibilidad, la
infegridad y la confidencialidad de la informacion de dichos procesos;
resguardando asi su legalidad y fransparencia.

POLITICA DE SEGURIDAD FiSICA DE LA INFORMACION Y LOS EQUIPOS DE
COMPUTO.

Se debe brindar seguridad fisica a la informacién de la entidad y a los recursos
de la plataforma de T.., de modo que se encuentren en condiciones
ambientales adecuadas y a su vez, sean protegidos de situaciones como
acceso no autorizado, robo, destruccidon o desconexion.

Se pretende proteger la informacién, asi como las tecnologias de informaciéon y
la comunicaciéon de la entidad frente a incidentes de seguridad causados por
condiciones inadecuadas proteccion fisica, sean estas ambientales o que
faciliten el acceso indebido a los activos de informacion.

[ Seguridad en las instalaciones

. Fuera del horario laboral normal o cuando se alejen de sus estaciones de
trabajo, los Servidores publicos y contratistas delbben despejar sus pantallas,
escritorios y dreas de frabajo, de tal manera que los datos, bien sean fisicos
(como documentos impresos y carpetas) o electrénicos (como memorias USB,
Discos Duros Externos, CDs y DVDs), estén resguardados adecuadamente.

. Cuando un servidor publico se percate de la presencia de personas
sospechosas en las instalaciones de entidad, debe reportar dicha situacion ala
Direccion administrativa.
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. No se deben prestar ni descuidar los elementos de identificacion y

acceso alasinstalaciones de la Personeria Distrital de Cartagena de Indias (tales
como tarjetas de acceso, carnets, llaves y tokens).

. Cuando se imprima informacion clasificada o reservada, las impresiones
deben ser retiradas inmediatamente.

. Siempre que sea posible, las impresiones deben ser protegidas por medio
de una clave de seguridad.

0 No estd permitido fumar, ingerir alimentos o bebidas en los puestos de
trabajo con equipos de computo.

0 Seguridad de los equipos

. Los servidores publicos y contratistas de la Personeria Distrital de
Cartagena de Indias son responsables de garantizar la debida protecciéon de
los equipos asignados (computadores de escritorio y dispositivos méviles) dentro
y fuera de la entidad, lo que contempla su vigilancia, el debido cuidado en su
transporte y el uso de cualquier ofra medida de seguridad fisica necesaria.

. Los equipos suministrados por la Personeria Distrital de Cartagena de
Indias, como computadores de escritorio y dispositivos modviles (incluye
computadores portdtiles), no deben ser objeto de alteraciones en su hardware.
Toda modificacién a los equipos debe ser autorizada y realizada por personal
de soporte técnico de los equipos

. Se debe bloguear la sesion cuando el usuario se aleje del computador.

. La salida de los computadores (de escritorio o portdtiles) de la entidad
debe ser autorizada por la jefe de talento humano.

. Toda pérdida de equipos de computo o de alguno de sus componentes,
debe ser informada inmediatamente al PU de informdatica.

. Los equipos de coOmputo externos (no entregados por la Personeria
Distrital de Cartagena de Indias) no deben conectarse a la red de datos de la
entidad, a menos que cumplan con los requisitos definidos por la oficina de
sistemas. (Requisitos por definir).

POLITICA DE CONTROL DE ACCESO A PLATAFORMAS DE TECNOLOGIA DE LA
INFORMACION.
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La Personeria Distrital de Cartagena de Indias, otorga el nivel de acceso
necesario a la informacion y su plataforma de T.I. para el cabal cumplimiento
de las funciones de los servidores puUblicos y contratistas. Se busca evitar y mitigar
riesgos que comprometan la confidencialidad de la informacion y de las
plataformas T.I.C. institucionales.

[ Gestion de acceso a usuarios

. Los duenos de los sistemas de informacion deben verificar que los
privilegios de acceso de los usuarios en las Plataformas de tecnologia de la
informacién se han otorgado de acuerdo con la necesidad laboral legitima.

. Los privilegios de acceso otorgados a los usuarios de las Plataformas de
tecnologia de la informacidn deben ser autorizados por el superior inmediato.
1.7.1.3. Los privilegios de acceso otorgados a los usuarios de las Plataformas de
Tecnologia de Informacién deben ser revisados al menos anualmente por los
jefes inmediatos de los usuarios.

. No estdn permitidas las cuentas de usuarios genéricas para el ingreso a
la Plataforma de T.I.

. Todas las cuentas de usuario son personales e intransferibles.

. Servidores puUblicos y contratistas de la Personeria Distrital de Cartagena
de Indias, deben reportar a su jefe cuando tengan mds derechos de acceso de
los necesarios.

. excepcion de las carpetas de red, los usuarios deben abstenerse
deingresar alos servidores de la plataforma tecnoldgica de la Personeria Distrital
de Cartagena de Indias, a menos que lo requieran en virtud de sus funciones
laborales (como los Administradores de plataforma deT.l. de la entidad).

. En la eventualidad de requerirse el ingreso a un equipo o a alguna de las
cuentas de los sistemas de informacion de la entidad asignadas a un servidor
publico ausente, el jefe directo respectivo serd el Unico autorizado para solicitar
el acceso.

. Los servidores publicos y contratistas son los responsables de todas las
tfransacciones o acciones efectuadas con su cuenta de usuario.
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. Ningun servidor publico, confratista deberd acceder a la red o a los

servicios de T.I.C. de la Personeria Distrital de Cartagena de Indias, utilizando una
cuenta de usuario diferente a la que le fue asignada.

Manejo de contrasenas

. Los usuarios de las Plataformas de Tecnologias de la Informacién de la
Personeria Distrital de Cartagena de Indias, deben abstenerse de escribir las
contfrasenas en medios fisicos o electrénicos.

. Las contrasenas de acceso a las Plataformas de Tecnologias de la
Informacién son personales e intransferibles, cada usuario es responsable de su
uso y de preservar su confidencialidad.

. El préstamo de confrasenas estd prohibido bajo cualquier circunstancia,
en caso de hacerlo el usuario de la informacidn responsable de la cuenta asume
las consecuencias generadas por dicha situacion

POLITICA DE OPERACION DE PLATAFORMAS DE TECNOLOGIA DE INFORMACION

La Personeria Distrital de Cartagena de Indias, aplica controles para el
funcionamiento correcto y seguro de las Plataformas de tecnologia de la
informacién y la comunicacion.

Requisitos para la planeacién y operaciéon de las plataformas de TI.

. Los componentes y sistemas de la infraestructura de seguridad de la
informacion no deben serinhabilitados, desviados, apagados o desconectados
sin la previa autorizacion del PU de informdatica.

Proteccidn contra software malicioso

. No estd permitido el ingreso infencionado de software malicioso a los
equipos y redes de la Personeria Distrital de Cartagena de Indics.

. La presencia identificada o sospechada de software malicioso debe ser
reportada a la oficina de sistemas.

Intercambio de informacién

. Personal de la mesa de ayuda del Centro de servicios Informdaticos no
estd obligado a redlizar procedimientos de recuperacion de informacion
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borrada, debido a que no puede garantizarse la eficacia (el éxito) de la
realizacion de estas actividades de recuperacion.

POLITICAS DE CIFRADO DE LA INFORMACION

Deben aplicarse mecanismos de cifrado cuando exista un alto riesgo de
comprometer la confidencialidad de la informacién clasificada o reservada de
la entidad. Busca establecer lineamientos tendientes a la proteccién de la
confidencialidad de la informaciéon a través de mecanismos de cifrado.

. Servidores publicos y confratistas que sean responsables de llaves (o
claves) de cifrado deben reportar al Equipo de Seguridad de la informacion,
novedades acerca del manejo de dichas llaves (por ejemplo: cambio de
duenos, cambio de custodia, pérdidas, acceso no autorizado).

. Cada vez que se utilice el cifrado, los servidores puUblicos y contratistas no
deben borrar la Unica version legible de los datos, a menos que hayan probado
que el proceso de descifrado poder establecer una versiéon legible de los datos.

. Se deben ufilizar mecanismos de cifrado cuando se requiera el
almacenamiento de informacion reservada o clasificada en medios removibles
(como memorias USB, discos duros externos, CD y DVD).

. Se deben utilizar mecanismos de cifrado cuando se requiera enviar
informacién reservada o clasificada a través de redes externas (internet).

POLITICA DE DISPOSITIVOS MOVILES

. El acceso a los datos y sistemas de informacion de la Personeria Distrital
de Cartagena de Indias, a través de dispositivos moviles debe ser realizado de
forma regulada y controlada con el fin de evitar incidentes de seguridad de la
informacion.

Computadores portdtiles

. Los usuarios que tengan bajo su responsabilidad computadores portdatiles
de la Personeria Distrital de Cartagena de Indias, son responsables de su
proteccion dentro y fuera de las instalaciones de la entidad.

. Todo usuario al que se le asigne o facilite un computador portdtil de la
Personeria Distrital de Cartagena de Indias, debe asegurarlo adecuadamente
al puesto de frabajo en su gabinete con llave.
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. Los usuarios de computadores portdtiles de la Personeria Distrital de
Cartagena de Indias, deben emplear medidas de seguridad para su adecuado
manejo fuera de las instalaciones de la entidad.

Dispositivos moviles diferentes a computadores portdtiles.

. Esta seccidon hace referencia a dispositivos como teléfonos moviles
inteligentes y tabletas.

. Los usuarios de dispositivos moéviles entregados por la Personeria Distrital
de Cartagena de Indias, son responsables de su proteccion dentro y fuera de
las instalaciones.

. Los usuarios de dispositivos mdviles entregados por la Personeria Distrital
de Cartagena de Indias, deben abstenerse de modificar las configuraciones de
seguridad de dichos dispositivos.

. Los usuarios de dispositivos moviles entregados por la Personeria Distrital
de Cartagena de Indias, deben reportar inmediatamente el robo o pérdida de
dicho dispositivo al personal de los equipos de frabajo de informdtica.

. No estd permitido el envio de informacién Clasificada o Reservada a
través de servicios de mensajeria instantdnea no institucionales.

. La Personeria Distrital de Cartagena de Indias, no estd obligada a prestar
soporte técnico a dispositivos moéviles que sean de propiedad de los usuarios o
cualqguier ofro que no sea propiedad de la entidad.

. Los usuarios que accedan a los servicios de la plataforma de T.I. (por
ejemplo, al correo electronico) a través de un dispositivo moévil propio, deben
reportar inmediatamente el robo, cambio o pérdida de dicho dispositivo a la
oficina de sistemas.

POLITICA DE CUMPLIMIENTO

La Personeria Distrital de Cartagena de Indias, cumple la regulaciéon y legislacion
vigente aplicable en materia de seguridad de la informacién. Busca identificar
y asegurar el cumplimiento de los requisitos regulatorios y legales aplicables a la
entidad en cuanto a la seguridad de la informacién.
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[ Cumplimiento legal y normativo

. Serd sancionado con las acciones disciplinarias y legales
correspondientes, al que utilice registros informdticos, software u otfro medio
para ocultar, alterar o distorsionar informacioén requerida para una actividad de
la enfidad, para el cumplimiento de una obligacion respecto al Estado o para
ocultar los estados contables o la situacion de un proceso, drea o persona fisica
o juridica.

. Toda la informacién de ciudadanos o servidores publicos y contratistas
gue incluya cédulas de identidad, datos de contacto o informacion financiera
debe ser sélo accesible al personal de la entidad que necesite ese acceso en
virtud de su trabajo.

POLITICAS PARA EL PERSONAL DE LOS EQUIPOS DE TRABAJO DE INFORMATICA

Estas Politicas aplican exclusivamente a personal de los equipos de Informdtica
de la Personeria Distrital de Cartagena de Indias ya sea interno o externo, en el
dmbito del proceso de Planeacién y Administracion de las TI.

POLITICA DE GESTION DEL RIESGO DE SEGURIDAD INFORMATICA

En la Personeria Distrital de Cartagena de Indias, la gestion de los riesgos
fundamenta la toma de decisiones de seguridad de la informacién. Busca
establecer la gestion del riesgo como eje principal de las actuaciones
institucionales relacionadas con la seguridad de la informacion.

L Lineamientos generales de la gestion del riesgo de seguridad informdtica

. Se deben identfificar los riesgos a los que se encuentran expuestos los
activos de informacién de la entidad.

. Los criterios de evaluacion y aceptaciéon de riesgos de seguridad de la
informacién deben estar alineados con los criterios y politicas de gestion del
riesgo de la enfidad.

. Los riesgos de seguridad de la informacién analizados deben ser objeto
de tratamiento (mitigar, transferir, evitar, aceptar), dicho fratamiento debe ser
coherente con los criterios de aceptacidon de riesgos.

. Los riesgos deben ser monitoreados después de su tratamiento para
asegurar gue siguen estando en niveles aceptables para la entidad.
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. En los casos que se realice la estimacion econdmica de los riesgos, se

debe asegurar que el valor de la aplicacion de medidas de mitigacion sea
inferior al costo de las consecuencias de la materializaciéon de los riesgos.

POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA

En la Personeria Distrital de Cartagena de Indias, los eventos e incidentes de
seguridad de la informacién son gestionados oportunamente con el fin de
minimizar el impacto sobre la entidad. Busca establecer las lineas de actuacion
de los servidores publicos frente a la ocurrencia de situaciones que afecten la
seguridad de la informacion.

0 Gestion de incidentes de seguridad de la informacion.

. Debe conformarse y mantenerse un equipo multidisciplinario para la
respuesta y tratamientoa los incidentes de seguridad de la informacion.

. La atencién de incidentes debe seguir el procedimiento descrito en el
sistema de gestion dela calidad Gestidn de Peticiones de Servicios e Incidentes.

POLITICA DE SEGURIDAD INFORMATICA ASOCIADA A CONTRATISTAS

La informacién de la Personeria Distrital de Cartagena de Indias, debe ser
protegida de los riesgos generados por el manejo o acceso de contratistas y
proveedores. Busca mantener la seguridad de los activos de informacion
accedidos por contratistas, evitando situaciones como: Abuso de privilegios de
acceso. Fuga de informaciéon. Negacion de responsabilidades de incidentes de
seguridad por parte del contratista.

. Requisitos de seguridad de la informacién asociados a contratistas y
terceros Solamente cuando se demuestre la necesidad de su uso y esté
expresamente autorizado por el propietario de los activos de informacién o
sistema de informacidén respectivo.

. Unicamente debe concederse acceso remoto a plataformas de T a
contratistas y proveedores cuando estos tengan una necesidad legitima que lo
justifique.
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. El tercero que ejerza funciones de administraciéon y soporte de sistemas

de informacion, debe garantizar que se generan registros automdaticos (logs de
auditoria) de dichas labores.

0 SEGURIDAD FiSICA DE LA INFORMACION Y LOS EQUIPOS DE COMPUT

Se debe brindar seguridad fisica a la informacién de la enfidad y a los recursos
de la plataforma de T.., de modo que se encuentren en condiciones
ambientales adecuadas y a su vez, sean protegidos de situaciones como
acceso no autorizado, robo, destruccion o desconexion. Se busca proteger la
informacién, asi como las tecnologias de informacién y la comunicacion de la
enfidad frente a incidentes de seguridad causados por condiciones
inadecuadas proteccion fisica, sean estas ambientales o que faciliten el acceso
indebido a los activos de informacién.

a Zonas restringidas de procesamiento

. Todo sistema, equipo, dispositivo, o medio critico para la transmision,
procesamiento y almacenamiento de la informacién de la Personeria Distrital de
Cartagena de Indias, debe ser ubicado dentro de zonas restringidas de
procesamiento. Si no se pudiera ubicar algun equipo dentfro de estas zonas,
dicho equipo debe ser objeto de controles complementarios de acceso fisico.

. Sélo personal autorizado por el responsable de cada zona restringida de
procesamiento puede ingresar a dicha zona.

O Seguridad fisica de los equipos

. Siempre que se reutilice un servidor, computador portdti o un
computador de estacion de trabajo, se requiere la realizacion previa de un
formateo de la informacién almacenada en dichos equipos antes que sean
enfregados a los nuevos usuarios.

. Debe realizarse Borrado Seguro de los equipos de forma previa al proceso
de disposicion final (por ejemplo: venta, donacién o destruccion).

. Los servidores deben estar ubicados de modo que se reduzcan los riesgos
generados.
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0 CONTROL DE ACCESO A PLATAFORMAS DE TECNOLOGIA DE LA
INFORMACIO

La Personeria Distrital de Cartagena de Indias, otorga el nivel de acceso a la
informacién necesario para el cabal cumplimiento de las funciones. Busca evitar
y mifigar riesgos que comprometan la confidencialidad de la informacion y de
las plataformas T.1.C. institucionales.

[ Proceso de control de acceso

. Todo proceso de control de acceso debe tener un responsable de su
gestion. La gestion del proceso de control de acceso debe comprender las
actividades de solicitud, aprobacién, asignacién, modificacién y revocacion
del acceso.

. Cuando aplique, las medidas de control de acceso a las plataformas de
tecnologia de la informacion deben cumplir el Criterio de seguridad de la
informacion.

[ Gestidn de acceso a usuarios

. Las cuentas de administracion de las Plataformas de tecnologia de la
informacioén sélo deben ser usadas cuando sea necesario dicho privilegio.

a Manejo de contfrasenas

. Los nombres de usuario y contrasenas se rigen por el Criterio de seguridad
de la informacion de la Personeria Distrital de Carfagena de Indias.

. No se permite el uso de contrasenas fijas. Todos los funcionarios sin
excepcion deben cambiar su password segun lo establecido en el Criterio de
seguridad de la Informacion.

. Las contrasenas de administracion de las Plataforma de T.1.C. de tener un
tiempo de caducidad, o en su defecto, deben ser cambiadas periddicamente.
El periodo de vigencia de las contrasenas de administracion de plataforma de
T.l. se establece en el Criterio de Seguridad de la Informacion. (A desarrollar por
la entidad).
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[ OPERACION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

La Personeria Distrital de Cartagena de Indias, aplica controles para el
funcionamiento correcto y seguro de las Plataformas de tecnologia de la
informacién y Telecomunicaciones. Busca proteger la operacion de las
plataformas de T.I.C. institucionales, garantizando la continuidad y la seguridad
de los procesos institucionales.

O Requisitos para la planeacién y operacién de las plataformas de Tl

. Toda intervencion alas Plataformas de Tecnologias de la Informacion que
impliqguen modificaciones o cambios debe ser ejecutada de conformidad a lo
establecido en el procedimiento de control de cambios.

. La realizacion de auditorias, verificaciones o pruebas de seguridad de la
informacién no deben afectar la normal operacidon de las Plataformas de
tecnologia de la informacién.

0 Respaldo de la informacion

. La informaciéon importante de la entidad alojada en los repositorios de
red y los sistemas de informacion criticos deben ser respaldados a intervalos
programados.

. Los respaldos de informacion deben ser probados regularmente, para
verificar que la informacioén si es recuperable ante un incidente.

. Los respaldos de informacion deben almacenarse ademds en un lugar
externo a la Personeria Distrital de Cartagena de Indias, evitando que ante la
posibilidad de un desastre al interior de la misma, se pierda por completo la

informacion.
0 Intercambio de informacion
. Las direcciones IP internas, topologias, configuraciones e informacién

relacionada con el diseno de los sistemas de comunicacion, seguridad y
cOmputo de la entidad, deberdn ser considerados y tfratados como informacidén
clasificada.

. La creacion de una conexidon directa entre las Plataformas de tecnologia
de la informacion de la Personeria Distrital de Cartagena de Indias y las
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organizaciones externas a través de Internet o cualquier otra red publica, debe
estar autorizada por el PU de informdtica.

0 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION

Los aplicativos y sistemas de informacién de la Personeria Distrital de Cartagena
de Indias, deben ser asegurados en sus fases de planeacion, adquisicion,
desarrollo, implementacion y operacion. Se busca mitigar los riesgos de
seguridad asociados a la existencia de seguridad en los aplicativos y sistemas
de informacion de la enfidad.

a Requerimientos de seguridad de los sistemas de informacion

. Durante la etapa de definicion de requisitos para desarrollar, adquirir o
modificar un aplicativo, se deben especificar claramente todos aquellos
requisitos concernientes a la seguridad. Debe existir un registro que evidencie la
documentacién de tales requisitos.
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7. PRESUPUESTO

1 |dentificacionGestion TIC $2.000.000
de los riesgos. Marzo 2025 5%

2 Valoracidn Gestion TIC $2.000.000
de los riesgos.

Junio 2025 25%

3 Mapade Gestion TIC $2.000.000
calor para
ubicar los
resgos Septiembre 2025 25%
encontrados

4 Plan de Gestion TIC Enero-diciembre 25% $2.000.000
acciony 2025

seguimientos
de los riesgos
en SIGPER

8. INDICADORES

(Actividad a ejecutar del plan / Actividad programadas) *100%
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9. DIVULGACIONES

Con el fin de socializar el siguiente Plan a los ciudadanos, entes distritales,
territoriales, funcionarios y contratistas de la Personeria Distrital de
Cartagena de Indias, se desarrolla el siguiente plan de comunicaciones:
- Con el apoyo de la oficina de comunicaciones se construird un mensaje
impactante dentro de sliders publicitarios, que motiven a los funcionarios
y contratistas en la apropiacioén, soporte y compromiso en el desarrollo
del plan estratégico acd descrito.

REVISADO POR: APROBADO POR:
Personero Auxiliar Lider de Proceso Comité de Gestion y
desempeno

CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DEL CAMBIO
01 2025 Se formula la estructura documental de los planes
institucionales
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